Szkota Podstawowa im. Wandy Modlibowskiej w Sikorzyni

Dziecko w sieci



Jaki jest problem?

Wspotczesne dzieci wczesnie rozpoczynajg przygode z nowymi technologiami. Sytuacja ma miejsce juz na
wczesnym
etapie dziecinstwa czyli w momencie, gdy nie potrafig jeszcze czyta¢, a nawet dobrze sie wystawiac.

Coraz czesciej mozna spotkac sie z faktem, ze zaraz po nauce chodzenia, kolejnym elementem
wprowadzanym w Swiat wspotczesnych dzieci sg urzgdzenia aktywne w postaci smartfonu czy
tabletu.

Powody takiego zachowania rodzicow sg rozne. Niektorzy rodzice uznajg, ze dziecko powinno miec
stycznos¢ z nowymi technologiami juz od najmtodszych lat. Stycha¢ rowniez argumenty takie, ze sg
wymagania srodowiskowe np. srodowisko uczniowskie, rowiesnicze. W najgorszym przypadku
zdarzajg sie sytuacje, ze rodzice decydujg sie na zakup np. smartfona dla swietego spokoju, gdyz
dziecko bedzie miato wéwczas zajecie.

Warto jednak pamieta¢, mozg dziecka nie sg obojetny na kontakt z multimedialnymi urzgdzeniami.
Dzieci wchodzg w interakcje zaréwno z samym urzgdzeniem, jak i z rdznego rodzaju aplikacjami.
Dostep do aplikacji, ktére sg adresowane do najmtodszych uzytkownikéw jest ogromny.

W procesie rozwojowym dziecka nastepuje zmiana aktywnosci w sieci. Kiedy dziecko nabywa
umiejetnos¢ czytania i pisania, wowczas przestaje interesowac sie wytgcznie aplikacjami czy grami.
Jest to moment, kiedy nasze dziecko zaczyna powoli poznawac rozne zakatki Swiata Internetu.




» W tym miejscu zaczyna sie problem a zagrozenia w sieci stajg sie realn




Szkodliwe tresci

Szkodliwe tresci to materiaty, ktére mogg mie¢ negatywny wptyw na rozwoj |
psychike dzieci i mtodziezy. Dzieci mogg na nie trafia¢ celowo lub przypadkowo,
np. poprzez mylne wyniki wyszukiwania, spam czy reklame.

Do szkodliwych tresci zazwyczaj zalicza sie:

» tresci pornograficzne, w tym materiaty prezentujgce relacje seksualne z wykorzystanie
przemocy oraz nietypowe i dewiacyjne zachowania seksualne;

» tresci prezentujgce przemoc i okrucienstwo, np. w filmach badz brutalnych grach
komputerowych;

» tresci promujgce zachowania autodestrukcyjne — samookaleczenia lub
samobojstwa, bgdz zachowania szkodliwe dla zdrowia, np. wyniszczajgce
diety (tzw. ruch pro-ana), zazywanie narkotykow lub dopalaczy;

» tresci dyskryminacyjne, nawotujgce do wrogosci lub nienawisci wobec
roznych grup spotecznych, narodowosciowych, religijnych lub osob.




Wptyw szkodliwych tresci na dzieci

» Kontakt ze szkodliwymi materiatami czesto powoduje wystgpienie wysokiego poziomu
negatywnych emocji oraz zaburza prawidtowy rozwoj i obniza poczucie bezpieczenstwa
dziecka.

» Pornografia oglgdana przez dzieci i mtodziez moze ksztattowac¢ w nich fatszywe
poglady na sfere seksualnosci i stanowi¢ wypaczong edukacje seksualna.
Wyniki badan potwierdzajg, ze czesty kontakt dzieci z tego rodzaju tresciami
moze prowadzi¢ do problemow w sferze seksualnosci w pdzniejszym wieku. \

»  Wyniki wielu badan potwierdzajg takze, ze kontakt z przekazami petnymi e i,
przemocy, np. poprzez gry komputerowe, moze mie¢ negatywny wptyw na e A ""‘i*::’g;, o
psychike dzieci i prowadzi¢ do wiekszej tolerancji na przemoc lub wrecz v —
agresii. \:’

» Zaobserwowano problemy w komunikacji, problemy z mowg oraz z e koo
prawidtowym rozumieniem sytuacji przyczynowo-skutkowych poprzez "w;"““‘"‘.‘\ 5’{*"?’5} o
diugotrwatg eksploatacje wysokich technologii. RV




Jak wielki jest ten problem?

Trudno wyobrazi¢ sobie dzisiejszy swiat bez Internetu. Wiekszo$¢ ludzi jest co do tego stwierdzenia
zgodna. W ostatnim czasie nasila sie wzrost uzytkowania Internetu przez dzieci i mtodziez.

Podczas zajeé prowadzonych przeze mnie w szkole nt. ,,Bezpiecznej ilosci czasu spedzonego w Internecie”
zwrécono
uwage, ze:

w klasach 4-8: uczniowie spedzajg srednio od 4 do 11 godzin dziennie przed urzadzeniami umozliwiajgcymi
dostep do
Internetu,

Ponad 29 proc. chtopcow i 21 proc. dziewczynek w wieku od 9 do 17 lat w ciggu roku cho¢ raz miato
kontakt z materiatami zwigzanymi z seksem — wynika z badania EU Kids Online 2018.

Fundacja Dajemy Dzieciom Site podaje, ze 21 proc. dzieci w wieku 11-12 lat zetkneto sie z materiatami
pornograficznymi i seksualizujgcymi. Co najmniej raz w tygodniu kontakt z nimi miato 6 proc.
ankietowanych. 61 proc., ktére zetkneto sie z pornografig, byto tym zaniepokojone.

Statystyki zapewne sg jeszcze gorsze, gdyz badania nie obejmujg dzieci mtodszych.




Jak wielki jest ten problem?

Pandemia koronawirusa i edukacja zdalna mogg przyczyniac sie do czestszego
kontaktu mtodych uzytkownikow Internetu ze szkodliwymi tresciami.

Spedzajgc czas w domu, majg oni wieksze szanse na potencjalne zetkniecie sie z nimi.
Najczescigj
(92 proc.) dochodzi do tego w Internecie.

Czesto jest tak, ze dziecko trafia na strony pornograficzne przez pomytke (58%
badanych). Nierzadko zdarza sie, ze dziecko takie trafi na nieodpowiednig strone
internetowg z ciekawosci.

W grach czy na srednio bezpiecznych stronach mogg pojawiac sie reklamy
kierujgce do pornografii. Dzieci mogqg tez — przypadkiem — wpisac zty adres
strony. Mogg im to réwniez pokazac réwiesnicy (84 proc.). Jest to tez — w ich
mniemaniu — dobry sposob zaimponowania kolegom. Te tematy zawsze wywotujg
poruszenie i duze emocje. Z kolei starsze dzieci, nastolatkowie, siegajg po
pornografie, by zdoby¢ wiedze na temat seksualnosci (19 proc.) — niestety,
niestuszng i odbiegajgcg od realiow.



Jak wielki jest ten problem?

Pornografia bardzo mocno stymuluje mozg. Uktad nerwowy dzieci i mtodziezy nie jest jeszcze natyle
dojrzaty, by
sobie z tym poradzic.

Taki bodziec powoduje wyrzut dopaminy wptywajgcej na lepsze samopoczucie, zadowolenie.

Cztowiek przyzwyczaja sie do takiego jej poziomu, uktad nagrody w mézgu sie rozregulowuje. Nastepuje
potrzeba
"wiecej i wiecej". Dzieci i mtodziez tatwiej wpadajg w takg putapke, moga tatwiej utraci¢ kontrole.

Warto dodac, ze stymulacja pornografig daje sze$¢ razy wiekszy wyrzut dopaminy niz np. kupno nowego
samochodu.

Dziecko dzieki smartfonowi ma mozliwo$¢é szybko zamieni¢ zty nastrdj na dobry. Dzieci bardzo szybko
odkrywaja,

ze niedostateczng ocene czy konflikty z rowiesnikami mogg zréwnowazyc¢ pornografig.

Dziatanie dopaminy szczegélnie omawiano z uczniami klas 4-8. Swiadomo$¢é uczniéw o
wptywie dopaminy pozwoli im chociazby kontrolowac siebie, sytuacje. Szczegdlnym hastem
jest fakt, ze dopamina dziata ,TU | TERAZ", dlatego zachodzi ciggta potrzeba np. grania na
komputerze, przegladania Internetu itd.



Potrzebna jest reakcja rodzica!

>POiOW3 I’OdZiC()W bioracych udziat w badaniu

ankietowych prowadzonym przez Urzgd Komunikacji
Elektronicznej zadeklarowata, ze stosuje kontrole rodzicielskg w
kontekscie korzystania przez dziecko z Internetu.

» Najczesciej wymieniajg ,ustalone wspolnie z dzieckiem zasady
korzystania z
Internetu” oraz ,rozmowe z dzieckiem o jego doswiadczeniach w
sieci”.

» Co trzeci rodzic stosuje programy do kontroli rodzicielskiej oraz
konfiguruje
ustawienia bezpieczenstwa w urzgdzeniach, z ktdrych korzysta
dziecko.




Potrzebna jest reakcja rodzica!

To gdzie jest ta
druga potowa rodzicow?




Ustal zasady korzystania z siecl

Zasady muszg by¢ dostosowane do wieku dziecka. Wazne, zeby nie
poprzestac na jednorazowej rozmowie. Do tematu zasad uzytkowania
Internetu i bezpieczenstwa w nim nalezy wracac, jesli tylko pojawi sie
ku temu okazja w codziennej rozmowie.

Warto zachecac dziecko do zadawania pytan, rozwiewac jego
watpliwosci, ttumaczyc, dlaczego decydujemy sie na pewne
ograniczenia. Wazne, zeby dziecko miato swiadomosc¢, ze dbamy o
jego bezpieczenstwo.

Dazmy do tego, by byto przekonane o tym, ze zawsze moze zwroci¢ sie do nas
sytuacjach dla siebie trudnych lub gdy bedzie miato poczucie zagrozenia.




Ustal zasady korzystania z sieci

» Zasada nr 1:

» Najmtodsze dzieci powinny korzystac jedynie z pozytywnych i bezpiecznych
tresci (strony, aplikacje, gry) wskazanych przez rodzicow. Z czasem warto
bra¢ pod uwage propozycje nowych tresci sposrod wskazywanych przez
dzieci, kazdorazowo je weryfikujgc. Po wprowadzeniu takiej zasady warto
porozmawiac z dzieckiem na temat nieodpowiednich tresci online — w
sposob adekwatny do jego wieku nalezy je poinformowac, ze w sieci
mozna trafic na materiaty prezentujgce seks, przemoc, wulgaryzmy.
Trzeba zaznaczyc, ze nie sg to tresci przeznaczone dla dzieci i ze
oczekujemy, iz dziecko nas poinformuje w razie kontaktu z nimi.




Ustal zasady korzystania z sieci

» Zasada nr 2:

» Czas korzystania z sieci powinien by¢ ograniczony. Zaleca sie, by dzieci w
wieku wczesnoszkolnym nie korzystaty z urzgdzen ekranowych dtuzej niz
pot godziny dziennie. Dobrym pomystem jest ustalenie dnia lub dni, np.
weekendu, bez Internetu.




Ustal zasady korzystania z sieci

» Zasada nr 3:

» Dzieciom w wieku przedszkolnym nalezy towarzyszy¢ podczas korzystania
z sieci. Jesli dzieci sg starsze, warto jako rodzic mie¢ mozliwos¢ wglgdu w
ekran komputera czy urzgdzenia mobilnego, z ktorego korzystaja. Przy
okazji warto zainteresowac sie
aktywnosciami dziecka online i nawigzac na ten temat rozmowe.




Ustal zasady korzystania z sieci

» Zasada nr 4:

» Najmtodsze dzieci nie powinny samodzielnie korzystac z wyszukiwarek,
portali spotecznosciowych i innych serwisow dajgcych nieograniczony
dostep do tresci (zdjec, filmow, tekstow). Stopniowe wprowadzanie takich
mozliwosci powinno odbywac sie pod kontrolg rodzicow i z uwzglednieniem
ograniczen wiekowych narzucanych przez serwisy. Warto takie sytuacje
wykorzystac do edukacji dziecka w zakresie skutecznego i bezpiecznego
poszukiwania tresci, poszerzajgc jego wiedze na temat nieodpowiednich
tresci. Dobrze, gdy podczas swobodnych rozméw z dzieckiem
wprowadzimy pojecie ograniczonego zaufania do tresci online.




Ustal zasady korzystania z sieci

» Zasada nr 5:

» Najmtodsze dzieci nie powinny samodzielnie korzysta¢ z komunikatorow czy
portali spotecznosciowych. Ewentualne kontakty online powinny byc¢
ograniczone do znajomych os6b i odbywac sie pod kontrolg rodzicow.
Zakazow nalezy poprzedzi¢ rozmowg na temat zagrozen zwigzanych z
kontaktami z nieznajomymi.




Ustal zasady korzystania z sieci

» Zasada nr 6:

» Dzieci nie powinny publikowa¢ samodzielnie w sieci tresci, szczegolnie
prywatnych informacji, filmoéw, zdjeé. Taki zakaz powinien by¢ potgczony ze
zwroceniem dziecku uwagi na zagrozenia zwigzane z publikacjg wizerunku
| prywatnych informacii.




Ustal zasady korzystania z sieci

» Zasada nr 7

» Nalezy umowic sie z dzieckiem, ze za kazdym razem kiedy trafi na
nieodpowiednie tresci lub cokolwiek innego je w sieci zaniepokaoi,
natychmiast nas o tym poinformuje. Kiedy dziecko zgtasza kontakt z
nieodpowiednimi tresciami, warto rozpoznac, co sie wydarzyto, pochwali¢
je za poinformowanie o takim zdarzeniu. Jezeli dziecko jest
zaniepokojone, trzeba wyttumaczy¢ mu sytuacje, zastanowic sie, jak
zmniejszy¢ prawdopodobienstwo podobnych okolicznosci w przysztosci.




Dobor stron internetowych, aplikacji czy
gler — czyli niezwykle wazne zadanie dla
rodzicow

» Zasoby internetowe udostepniane dzieciom muszg by¢ wolne od
szkodliwych tresci, czyli przemocy, wulgaryzmow, erotyki. Nalezy sie
rowniez upewnic, czy nie dajg one dostepu do takich tresci np. poprzez
linki czy bannery.

» Nalezy udostepniac dzieciom tresci z wiarygodnego zrdodta, stworzone z myslg o mtodym
odbiorcy.

» Estetyka, sposob prezentowania informacji, nawigacja po serwisie, grze czy
aplikacji powinny by¢ przyjazne i zrozumiate dla dziecka.

» Udostepniane dzieciom tresci powinny tgczy¢ zabawe z edukacjg i rozwojem — angazow
jew
aktywnosci plastyczne, muzyczne, rozwija¢ wyobraznie, poszerzac wiedze.

» Nalezy zwrdci¢ uwage, czy serwis zapewnia ochrone prywatnosci uzytkownika —
jest




zadbanie o bezpieczenstwo danych i wizerunku dziecka.



Dobdr stron internetowych, aplikacji czy
gler — czyli niezwykle wazne zadanie dla
rodzicow

» W poszukiwaniu pozytywnych tresci warto skorzystac z popularnych
wyszukiwarek (np. Google) — wpisanie odpowiedniego hasta np. ,aplikacje dla
dzieci”, ,strony dla dzieci” lub nazwy konkretnej gry czy aplikacji pozwoli
zapoznac sie z informacjami od dystrybutorow oraz opiniami innych
internautow. Jesli wpiszemy nazwe gry, serwisu czy aplikacji w serwisie
YouTube, z duzym prawdopodobienstwem trafimy na film prezentujgcy ich
dziatanie.

» Dlarodzicow chcgcych swiadomie kupowac gry dla dzieci pomocny jest
system klasyfikacji gier PEGI. W jego ramach na pudetkach gier
zamieszczane sg etykiety wskazujgce na minimalny dopuszczalny wiek, po
osiggnieciu ktérego mozna korzystac z gry, jak rowniez ostrzegajgce przed
pojawiajgcymi sie w niej niebezpiecznymi tresciami. Informacje o ocenie
danej gry w systemie PEGI znalez¢ mozna rowniez w Internecie na stronie




www.pegi.info


http://www.pegi.info/

Klucz do sukcesu

ROZMOWA Z DZIECKIEM

0 JEGO
DOSWIADCZENIACH

W SIECI




ROZMOWA Z DZIECKIEM O JEGO
DOSWIADCZENIACH W SIECI

» Dobry kontakt z dzieckiem, czas na rozmowe i zainteresowanie jego
doswiadczeniami sg niezwykle wazne do rozwoju dziecka. Zapewniajg mu
poczucie bezpieczenstwa. Jezeli w Swiecie dziecka pojawiajg sie urzgdzenia
elektroniczne i Internet, to wazne, zeby réwniez one byly tematem rozmoéw z
nim. Dzieki temu bedziemy na biezgco z doswiadczeniami dziecka, poznamy
jego preferencje, zobaczymy efekty jego aktywnosci online, damy mu szanse
na pochwalenie sie osiggnieciami (wazne, zeby je zauwazac i doceniac).
Rozmowa o doswiadczeniach online bedzie pomocha w zauwazeniu
niepokojgcych zdarzen — rowniez tych zwigzanych z kontaktem z
niebezpiecznymi tresciami.




ROZMOWA Z DZIECKIEM O JEGO
DOSWIADCZENIACH W SIECI

>

wyeliminowac

Jezeli dowiemy sie, ze dziecko miato kontakt z pornografig czy scenami przemocy, nie wpadajmy w
panike. Wazne, zeby nie oceniac ani nie obwiniac dziecka za takie zdarzenia. Wyniki badan pokazuja,
ze zdecydowana wiekszo$¢ dzieci nie podzielitaby sie z rodzicami niepokojgcymi zdarzeniami w sieci
wtasnie dlatego, ze bojg sie oceny i konsekwencji (np. pozbawienia dostepu do Internetu).

Wazne jest wiec, zeby spokojnie ustali¢ okolicznosci zdarzenia. Jezeli kontakt z nieodpowiednimi
tresciami wprowadzit dziecko w zaktopotanie, nalezy wyttumaczy¢é mu sytuacje, w ktorej sie znalazto.
Wazne, zeby nie pozostawia¢ pytan dziecka bez odpowiedzi.

W przypadku scen filmowych czy fragmentéw gier, ktore przestraszyly dziecko, nalezy
wyttumaczy¢ mu, ze to fikcja, ze nikomu nie stata sie krzywda.

W przypadku kontaktu z erotykg i pornografig na miare wieku dziecka nalezy wyttumaczy¢ mu koncept
seksu i przekazac, ze materiaty, ktore widziato, przeznaczone sg dla dorostych.

Nastepnie nalezy sie zastanowic, jak unika¢ podobnych sytuacji — zainstalowac¢ oprogramowanie filtrujgce,

szkodliwe gry, poinstruowac dziecko, jakich aktywnosci w sieci unikac itd.

Jezeli dziecko opowiada o kontakcie ze szkodliwymi tresciami poza domem — w szkole, domu
rowiesnikow, nalezy porozmawiac o tej sytuacji z wychowawcg czy rodzicami kolegow
dziecka.

Nalezy tez by¢ wyczulonym na sytuacje, w ktorych ktos prezentuje dziecku takie tresci. Pomocniw
interwencji mogg byc¢ konsultanci bezptatnej linii 800 100 100.



Konfiguracja ustawien bezpieczenstwa w
smartfonie/tablecie

» Udostepniajgc dziecku urzgdzenie z dostepem do Internetu, nalezy odpowiednio
skonfigurowac ich system operacyjny. Dzieki temu spowodujemy znaczne
ograniczenie dostepu do szkodliwych tresci. W przypadku tabletéw i smartfonow z
systemem Android warto odpowiednio skonfigurowac¢ Google Play, przegladarke
oraz aplikacje serwisu YouTube. W nowszych wersjach systemu istnieje takze
mozliwosc stworzenia profilu ograniczonego, ktory bedzie stanowit bezpieczng
przestrzen dla dziecka.

» Link do ustawien dla urzadzen z systemem Adroid: https://youtu.be/K8--mztOu9s




Konfiguracja ustawien bezpieczenstwa w
smartfonie/tablecie

>

Wiasciciele urzgdzen mobilnych z systemem iOS (iPad, iPhone) mogg
ograniczy¢ dziecku dostep do wybranych tresci, korzystajgc z funkcji ,Czas
przed ekranem?”, ktéra znajduje sie w ustawieniach ogolnych. Okreslimy tam
m.in. ograniczenie wiekowe dotyczgce wyswietlanych filmow oraz
uzywanych programow, ograniczenia czasowe przed ekranem itd.

Urzadzenie powinno by¢ ustawione na rodzica, a dopiero pdzniej na dziecko.
W pierwszej kolejnosci zaktadamy konto dziecka podajgc date urodzenia i
nastepnie system przekierowuje na rodzica, ktory podejmuje dalsze dziatania.




Dziekuje za uwage

pedagog szkolny, logopeda — Katarzyna Wtoch

» W prezentacji wykorzystano materiaty z:

»  www.dzieckowsieci.pl

» ,Kontakt dzieci i mtodziezy z pornografig. Raport z badan” Fundacja Dajemy Dzieciom Site,
Warszawa
2017;

» ,Problematyczne uzywanie Internetu przez mtodziez. Raport z badan”, Warszawa 2019;

» ,Polskie badania EU Kids Online 2018” — Wydawnictwo Naukowe UAM, Poznan 2019;



http://www.dzieckowsieci.pl/

